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سوالات کلیدی:
1- چــه اقداماتــی بــرای اطمینــان از حفــظ حریــم خصوصــی و حفاظــت از داده‌هــای بیمــار 

هنــگام اســتفاده از هــوش مصنوعــی در مراقبت‌هــای بهداشــتی وجــود دارد؟ 
2- خطــرات نقــض داده‌هــا یــا دسترســی غیرمجــاز هنــگام پیــاده ســازی سیســتم‌های هــوش 

مصنوعــی در تنظیمــات مراقبت‌هــای بهداشــتی چیســت؟
ــت از  ــا و محافظ ــت داده‌ه ــش امنی ــرای افزای ــی ب ــوش مصنوع ــوان از ه ــی ت ــه م 3- چگون

ــرد؟ ــتفاده ک ــتی اس ــای بهداش ــاس مراقبت‌ه ــات حس اطلاع
4- چــه چارچوب‌هــای نظارتــی و اســتانداردهای انطبــاق بــر امنیــت داده‌هــا در محیط‌هــای 

مراقبت‌هــای بهداشــتی مبتنــی بــر هــوش مصنوعــی حاکــم اســت؟ 
ــای  ــر برنامه‌ه ــه عم ــول چرخ ــا در ط ــت داده‌ه ــن امنی ــرای تضمی ــا ب ــن روش‌ه 5- بهتری

ــت؟  ــتی چیس ــای بهداش ــی در مراقبت‌ه ــوش مصنوع ه
ــرای ایجــاد اعتمــاد در بیــن بیمــاران و متخصصــان  ــوان ب 6- چــه اســتراتژی‌هایی را مــی ت
ــتی  ــای بهداش ــای مراقبت‌ه ــتم‌ها و داده‌ه ــت سیس ــورد امنی ــتی در م ــای بهداش مراقبت‌ه

مبتنــی بــر هــوش مصنوعــی بــه کار گرفــت؟

امنیــت داده بــه اقدامــات و شــیوه هایی اطــلاق می شــود کــه بــرای محافظــت از داده هــای 
دیجیتــال در برابــر دسترســی غیرمجــاز، افشــا، تغییــر، تخریــب یــا ســرقت انجــام می شــود. ایــن 
ــات  ــت از اطلاع ــرای محافظ ــه ب ــت ک ــی اس ــای مختلف ــت ها و رویه ه ــا، سیاس ــامل فناوری ه ش
حســاس و اطمینــان از محرمانــه بــودن، یکپارچگــی و در دســترس بــودن آن طراحــی شــده اند. در 
حــوزه مراقبت هــای بهداشــتی و علــوم پزشــکی، امنیــت داده هــا بــه محافظــت از اطلاعــات حســاس 
بیمــار، ســوابق پزشــکی و ســایر داده هــای مراقبت هــای بهداشــتی از دسترســی، افشــا، تغییــر یــا 
ــای  ــای مراقبت ه ــاس داده ه ــیار حس ــت بس ــه ماهی ــه ب ــا توج ــاره دارد. ب ــاز اش ــب غیرمج تخری
بهداشــتی، کــه اغلــب شــامل اطلاعــات ســلامت شــخصی و اطلاعــات بهداشــتی محافظــت شــده 
ــی  ــم خصوص ــظ حری ــان از حف ــرای اطمین ــتی ب ــای بهداش ــا در مراقبت ه ــت داده ه ــت، امنی اس
بیمــار، رعایــت مقــررات و یکپارچگــی عملیــات مراقبت هــای بهداشــتی از اهمیــت بالایــی برخــوردار 
ــتی  ــت بایس ــه وزارت بهداش ــت ک ــت داده آن اس ــظ امنی ــروری در حف ــوارد ض ــی از م ــت. یک اس
دسترســی را بــرای محــدود کــردن دسترســی بــه داده هــای بیمــار فقــط بــرای افــراد مجــاز اجــرا 
ــرای  ــر ب ــوز کارب ــت های مج ــر و سیاس ــت کارب ــراز هوی ــم های اح ــرای مکانیس ــا اج ــه ب ــد ک کن
اطمینــان از اینکــه فقــط پرســنل مجــاز می تواننــد بــه اطلاعــات دسترســی داشــته باشــند، امــکان 
ــن  ــتفاده از ای ــوارد اس ــی از م ــی، یک ــوش مصنوع ــای ه ــا گســترش الگوریتم ه ــا ب ــد. ام ــر کن پذی

ــاوری، بکارگیــری آن در حفــظ امنیــت هــوش مصنوعــی در ســلامت اســت. فن
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دانشگاه علوم پزشکی و خدمات بهداشتی-درمانی تهران

5-1- مولفه‌های کلیدی امنیت داده‌ها
ــرای  ــه ب ــت ک ــی اس ــیوه های مختلف ــات و ش ــامل اقدام ــا ش ــت داده ه ــدی امنی ــای کلی مؤلفه ه
ــی  ــاز طراح ــب غیرمج ــا تخری ــر ی ــا، تغیی ــی، افش ــال از دسترس ــای دیجیت ــت از داده ه محافظ
شــده اند. ایــن اجــزا بــرای اطمینــان از محرمانــه بــودن، یکپارچگــی و در دســترس بــودن داده هــا 

ــد از: ــوارد بطــور خلاصــه عبارتن ــن م ــد. ای ــا هــم کار مــی کنن ب

کنتــرل دسترســی: مکانیســم های کنتــرل دسترســی تعییــن می کننــد کــه چــه کســی مجــاز 
بــه دسترســی بــه داده هــای خــاص اســت و چــه اقداماتــی مجــاز اســت انجــام دهــد. ایــن شــامل 
ــازات مناســب) و  ــا و امتی ــران)، مجــوز (اعطــای مجوزه ــت کارب ــد هوی ــر (تأیی ــت کارب احــراز هوی

ــت. ــا اس ــا ویژگی ه ــا ی ــاس نقش ه ــر اس ــی ب ــای دسترس محدودیت ه

ــتفاده از  ــا اس ــدن ب ــل خوان ــب غیرقاب ــه قال ــا ب ــل داده ه ــامل تبدی ــذاری ش ــذاری: رمزگ رمزگ
ــا را  ــذاری داده ه ــت. رمزگ ــاز اس ــی غیرمج ــری از دسترس ــرای جلوگی ــگاری ب ــای رمزن الگوریتم ه
هــم در حیــن انتقــال (مثــلًا از طریــق شــبکه) و هــم در حالــت اســتراحت (ماننــد ذخیــره شــده 
ــایی  ــد رمزگش ــاز دارای کلی ــخاص مج ــط اش ــد. فق ــت می کن ــرورها) محافظ ــا س ــتگاه ها ی در دس

ــند.  ــته باش ــی داش ــده دسترس ــذاری ش ــای رمزگ ــه داده ه ــد ب می توانن

ــا  ــه داده ه ــد ب ــلاش میکنن ــه ت ــتم هایی را ک ــا سیس ــران ی ــت کارب ــراز هوی ــت: اح ــراز هوی اح
ــامل  ــت ش ــراز هوی ــج اح ــای رای ــد. روش ه ــد می کن ــند تأیی ــته باش ــی داش ــع دسترس ــا مناب ی
ــراز  ــانه ها و اح ــه)، نش ــا عنبی ــت ی ــر انگش ــکن اث ــال، اس ــوان مث ــه عن ــک (ب ــا، بیومتری گذرواژه ه

ــت دارد).  ــد هوی ــکال تأیی ــن اش ــه چندی ــاز ب ــه نی ــی (ک ــد عامل ــت چن هوی

یکپارچگــی داده‌هــا: یکپارچگــی داده تضمیــن مــی کنــد کــه داده هــا در طــول چرخــه عمــر 
ــا،  ــد اعتبارســنجی داده ه ــی مانن ــد. تکنیک های ــی میمانن ــر باق ــدون تغیی ــل و ب ــق، کام خــود دقی
ــر  ــه تغیی ــال، صحــت داده هــا را تأییــد می کننــد و هرگون جمع بندی هــای چــک و امضــای دیجیت

ــد.  ــایی می کنن ــاز را شناس ــا دســتکاری غیرمج ی

حسابرســی و نظــارت: مکانیزم هــای حسابرســی و نظــارت فعالیت هــای مربــوط بــه دسترســی، 
ــی  ــای حسابرســی اطلاعات ــد. گزارش ه ــی کنن ــت م ــی و ثب ــا را ردیاب ــتفاده از داده ه اصــلاح و اس
ماننــد اینکــه چــه کســی بــه داده هــا دسترســی داشــته، چــه تغییراتــی ایجــاد شــده اســت و چــه 
ــداوم  ــه طــور م ــی ب ــد. ابزارهــای نظارت ــات انجــام شــده اســت را ضبــط می کن ــن اقدام ــی ای زمان
الگوهــای دسترســی بــه داده هــا را تجزیــه و تحلیــل مــی کننــد و رفتــار مشــکوك یــا غیرعــادی را 

تشــخیص مــی دهنــد.

امنیــت فیزیکــی: اقدامــات امنیتــی فیزیکــی بــا ایمــن ســازی زیرســاخت فیزیکــی کــه داده هــا 
ــیب  ــا آس ــرقت ی ــاز، س ــی غیرمج ــا را از دسترس ــوند، داده ه ــی ش ــردازش م ــا پ ــره ی در آن ذخی
ــایر  ــرور و س ــاق س ــز داده، ات ــه مراک ــای دسترســی ب ــامل کنترل ه ــن ش ــد. ای ــی کن محافظــت م



هوش مصنوعی در سلامت

46

مناطــق حســاس و همچنیــن اقداماتــی ماننــد قفل هــا، دوربین هــای نظارتــی و کنترل هــای 
محیطــی اســت. 

و  دســتورالعمل ها  قوانیــن،  امنیتــی  سیاســت های  امنیتــی:  رویه‌هــای  و  سیاســت‌ها 
رویه هایــی را بــرای حفاظــت از داده هــا و مدیریــت ریســک های امنیتــی در یــک ســازمان تعریــف 
ــول،  ــل قب ــتفاده قاب ــا، اس ــدی داده ه ــد طبقه بن ــی مانن ــه موضوعات ــی ها ب ــن خط مش ــد. ای می کنن
مدیریــت رمــز عبــور، پاســخ بــه حادثــه و مســئولیت های کارکنــان می پردازنــد. رویه هــای 
ــی  ــوادث امنیت ــه ح ــش ب ــی و واکن ــای امنیت ــرای کنترل ه ــرای اج ــی را ب ــل خاص ــی مراح امنیت

ــد.  مشــخص مــی کن

5-2- جایگاه هوش مصنوعی در امنیت داده
امــروزه هــوش مصنوعــی بــه طــور فزاینــده ای در امنیــت داده هــا بــرای تقویــت تشــخیص تهدیــد، 
ــی در  ــای اصل ــی از کاربرده ــود. یک ــی ش ــتفاده م ــایبری اس ــت س ــی امنی ــت کل ــخ و وضعی پاس
بکارگیــری هــوش مصنوعــی در امنیــت داده بــه  تشــخیص و تجزیــه و تحلیــل تهدیــد بــر می گــردد. 
ــر هــوش مصنوعــی از الگوریتم هــای یادگیــری ماشــین  ــد مبتنــی ب سیســتم های تشــخیص تهدی
ــادی از داده هــا، شناســایی الگوهــا و شناســایی ناهنجاری هایــی  ــه و تحلیــل حجــم زی ــرای تجزی ب
کــه نشــان دهنده تهدیــدات امنیتــی بالقــوه اســت، اســتفاده می کننــد. ایــن سیســتم ها می تواننــد 
ــا  ــاز ی ــی غیرمج ــای دسترس ــبکه، تلاش ه ــول ش ــک غیرمعم ــد ترافی ــکوك مانن ــای مش رفتاره
آلودگی هــای بدافــزار را شناســایی کننــد و بــه تیم هــای امنیتــی هشــدار دهنــد تــا اقدامــی انجــام 
ــار  ــد رفت ــر هــوش مصنوعــی می توان ــاری مبتنــی ب ــه و تحلیــل رفت دهنــد. از طــرف دیگــر، تجزی
کاربــر و موجودیــت را در سراســر شــبکه ها، سیســتم ها و برنامه هــا بــرای ایجــاد الگوهــای رفتــاری 
پایــه و شناســایی انحرافاتــی کــه ممکــن اســت نشــان دهنــده تهدیــدات داخلــی، حســاب های در 
ــل تعامــلات  ــه و تحلی ــا تجزی ــد. ب ــا فعالیت هــای غیرمجــاز باشــد، شناســایی کن معــرض خطــر ی
کاربــر و الگوهــای دسترســی، ایــن سیســتم ها می تواننــد رفتــار غیرعــادی را شناســایی کــرده و بــه 
طــور فعــال خطــرات امنیتــی را کاهــش دهنــد. لــذا، ســازمان ها را قــادر می ســازد تــا تلاش هــای 
امنیتــی را اولویت بنــدی کننــد، منابــع را بــه طــور مؤثــر تخصیــص دهنــد، و بــه طــور فعالانــه بــه 

تهدیــدات نوظهــور قبــل از تبدیــل شــدن بــه حــوادث امنیتــی رســیدگی کننــد.

 یکــی دیگــر از قابلیت هــای هــوش مصنوعــی در امنیــت داده، پاســخ خــودکار بــه حــوادث مبتنــی 
ــه حــوادث امنیتــی اســت کــه ســازمان ها را  ــه و تحلیــل و پاســخ خــودکار ب ــر شناســایی، تجزی ب
قــادر می ســازند تــا بــه ســرعت بــه تهدیــدات ســایبری پاســخ دهنــد و تأثیــر نقض هــای امنیتــی 
را بــه حداقــل برســانند. ایــن پلتفرم هــا می تواننــد وظایفــی ماننــد تجزیــه و تحلیــل بدافــزار، شــکار 
ــت انســان انجــام دهنــد. بعــلاوه،  ــا حداقــل دخال ــا ب ــه را به طــور مســتقل ی ــاژ حادث ــد و تری تهدی
می تــوان از ایــن تکنولــوژی بــرای تشــخیص بدافــزار مبتنــی بــر هــوش مصنوعــی برپایــه تجزیــه 
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ــردن  ــدود ک ــایی و مس ــرای شناس ــتم ب ــت سیس ــبکه و فعالی ــک ش ــل، ترافی ــار فای ــل رفت و تحلی
ــدات دائمــی پیشــرفته اســتفاده کــرد.  نرم افزارهــای مخــرب و تهدی

5-3- ضرورت بکارگیری هوش مصنوعی در نظام سلامت
بکارگیــری هــوش مصنوعــی در امنیــت داده هــای مراقبت هــای بهداشــتی امــری ضــروری و اجتنــاب 
ناپذیــر اســت. ســازمان های مراقبت هــای بهداشــتی مقادیــر زیــادی از اطلاعــات حســاس بیمــار، از 
جملــه پرونــده الکترونیــک ســلامت، داده هــای تصویربــرداری پزشــکی، داده هــای ژنومــی و غیــره را 
تولیــد و ذخیــره مــی کننــد. مدیریــت و ایمــن ســازی ایــن داده هــا بــه دلیــل حجــم و پیچیدگی آن 
بــه طــور فزاینــده ای چالــش برانگیــز مــی شــود. هــوش مصنوعــی می توانــد بــه تجزیــه و تحلیــل، 
طبقه بنــدی و محافظــت مؤثرتــر از ایــن داده هــا کمــک کنــد و خطــر نقــض داده هــا و دسترســی 
ــای  ــازمان های مراقبت ه ــه س ــایبری ک ــدات س ــر، تهدی ــرف دیگ ــد. از ط ــش ده ــاز را کاه غیرمج
بهداشــتی را هــدف قــرار مــی دهنــد روز بــه روز پیچیــده تــر و مکــرر مــی شــوند. عوامــل مخــرب 
از تکنیک هــای پیشــرفته ای ماننــد باج افــزار، فیشــینگ، و تهدیــدات داخلــی بــرای سوءاســتفاده از 
ــد. سیســتم های تشــخیص  ــتفاده می کنن ــار اس ــات حســاس بیم ــرقت اطلاع آســیب پذیری ها و س
و پاســخ تهدیــد مبتنــی بــر هــوش مصنوعــی می تواننــد بــه ســازمان های مراقبت هــای بهداشــتی 
کمــک کننــد تــا ایــن تهدیــدات را ســریع تر و دقیق تــر شناســایی کــرده و بــه آنهــا پاســخ دهنــد 

و تأثیــر حــوادث امنیتــی و نقــض داده هــا را بــه حداقــل برســانند. 

 یکــی از نــکات قابــل تامــل در حــوزه ســلامت، کمبــود متخصصــان امنیــت ســایبری ماهــر و خبــره 
ــت  ــه ماهی ــیدگی ب ــه رس ــادر ب ــتی ق ــای بهداش ــت مراقبت ه ــود صنع ــه منجــر می ش ــد ک می باش
ــا  ــد ب ــدات ســایبری هســتند، نباشــند. هــوش مصنوعــی می توان پیچیــده و در حــال تحــول تهدی
خــودکار کــردن وظایــف امنیتــی معمــول، تجزیــه و تحلیــل حجــم زیــادی از داده هــای امنیتــی، و 
ــه  ــر ب ــن ام ــه تیم هــای امنیتــی، تخصــص انســان را افزایــش دهــد. ای ــی ب ــه بینش هــای عمل ارائ
ــود را  ــایبری خ ــت س ــای امنی ــا قابلیت ه ــد ت ــکان می ده ــتی ام ــای بهداش ــازمان های مراقبت ه س
بــدون تکیــه صــرف بــه منابــع انســانی افزایــش دهنــد. عــلاوه بــر آن، رویکردهــای امنیتــی ســنتی، 
ــا  ــارزه ب ــرای مب ــر ب ــا، دیگ ــر امض ــی ب ــخیص مبتن ــون و تش ــر قان ــی ب ــتم های مبتن ــد سیس مانن
تهدیــدات ســایبری مــدرن کــه دائمــاً در حــال تغییــر و تطبیــق هســتند، کافــی نیســتند. هــوش 
ــه و تحلیــل حجــم  ــا تجزی ــا ب ــادر می ســازد ت مصنوعــی ســازمان های مراقبت هــای بهداشــتی را ق
ــدارهای  ــاد هش ــرب و ایج ــای مخ ــان دهنده فعالیت ه ــای نش ــایی الگوه ــا، شناس ــادی از داده ه زی
بــه موقــع بــه تیم هــای امنیتــی، حــوادث امنیتــی را در زمــان واقعــی شناســایی و بــه آنهــا پاســخ 
دهنــد. ایــن رویکــرد پیشــگیرانه بــه کاهــش تأثیــر نقــض امنیــت و بــه حداقــل رســاندن آســیب بــه 

بیمــار کمــک مــی کنــد.

ــرای  ــه طــور کلــی، اســتفاده از هــوش مصنوعــی در امنیــت داده هــای مراقبت هــای بهداشــتی ب ب
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ــتی و  ــای بهداش ــاخت های مراقبت ه ــت از زیرس ــار، حفاظ ــاس بیم ــات حس ــت از اطلاع محافظ
اطمینــان از رعایــت الزامــات قانونــی ضــروری اســت. بــا اســتفاده از فناوری هــای هــوش مصنوعــی، 
ــش  ــود را افزای ــایبری خ ــت س ــای امنی ــد قابلیت ه ــتی می توانن ــای بهداش ــازمان های مراقبت ه س
دهنــد، تهدیــدات ســایبری را بــه طــور مؤثرتــری شناســایی و بــه آنهــا پاســخ دهنــد، و خطــرات 

مرتبــط بــا نقــض داده هــا و حــوادث امنیتــی را کاهــش دهنــد.

5-4- تکنیک‌های هوش مصنوعی در امنیت داده
تــا کنــون چندیــن تکنیــک هــوش مصنوعــی پیشــنهاد شــده اســت کــه معمــولاً در امنیــت داده هــا 
ــری ماشــین، یکــی از  ــی شــود. یادگی ــدات ســایبری اســتفاده م ــرای شناســایی و کاهــش تهدی ب
رایــج تریــن تکنیکهــا در ایــن حــوزه اســت. یادگیــری ماشــین شــامل الگوریتم هــای آموزشــی بــرای 
ــای  ــا، الگوریتم ه ــت داده ه ــت. در امنی ــا اس ــاس داده ه ــر اس ــی ب ــش بین ــا و پی ــخیص الگوه تش
یادگیــری ماشــین بــرای تجزیــه و تحلیــل حجــم زیــادی از داده هــای امنیتــی، ماننــد گزارش هــا، 
ــدات  ــان دهنده تهدی ــای نش ــایی الگوه ــرای شناس ــی، ب ــه پایان ــت نقط ــبکه، و فعالی ــک ش ترافی
ــارت  ــت نظ ــری تح ــامل یادگی ــین ش ــری ماش ــای یادگی ــوند. تکنیک ه ــتفاده می ش ــایبری اس س
ــال،  ــوان مث ــه عن ــارت (ب ــدون نظ ــری ب ــیون)، یادگی ــدی، رگرس ــه بن ــال، طبق ــوان مث ــه عن (ب
خوشــه بنــدی، تشــخیص ناهنجــاری)، و یادگیــری تقویتــی اســت. تشــخیص ناهنجــاری از مــوارد 
ــا  ــادی ی ــار ع ــات از رفت ــاری، انحراف ــخیص ناهنج ــای تش ــت. تکنیک ه ــت داده اس ــر در امنی دیگ
الگوهــای مــورد انتظــار را کــه ممکــن اســت نشــان دهنــده حــوادث یــا تهدیــدات امنیتــی باشــد، 
ــد  ــی، مانن ــوش مصنوع ــر ه ــی ب ــاری مبتن ــخیص ناهنج ــای تش ــد. الگوریتم ه ــی کن ــایی م شناس
خوشــه بندی، نزدیک تریــن همســایه و جنــگل جداســازی، داده هــا را بــرای شناســایی نقــاط پــرت 
ــد. تشــخیص  ــل می کنن ــه و تحلی ــد، تجزی ــه بررســی بیشــتر دارن ــاز ب ــه نی ــی ک ــا ناهنجاری های ی
ناهنجــاری را مــی تــوان در مــوارد مختلــف اســتفاده از امنیــت، از جملــه تشــخیص نفــوذ شــبکه، 
تشــخیص تهدیــدات داخلــی و تشــخیص تقلــب اعمــال کــرد. یادگیــری عمیــق، بــه عنــوان یکــی 
از زیــر شــاخه های اصلــی یادگیــری ماشــین، ) بــرای یادگیــری الگوهــا و نمایش هــای پیچیــده از 

ــود.  ــرده می ش ــکار ب ــا ب داده ه

تکنیک هــای یادگیــری عمیــق، ماننــد شــبکه های عصبــی کانولوشــن (CNN)، شــبکه های عصبــی 
ــی  ــرای کارهای ــا ب ــت داده ه ــدی (GANs)، در امنی ــراری (RNN)، و شــبکه های متخاصــم تولی تک
ــای  ــوند. مدل ه ــتفاده می ش ــوذ اس ــخیص نف ــزار و تش ــخیص بداف ــر، تش ــخیص تصوی ــد تش مانن
ــام  ــای خ ــی را از داده ه ــله مراتب ــای سلس ــودکار ویژگی ه ــور خ ــد به ط ــق می توانن ــری عمی یادگی
بیاموزنــد و قابلیت هــای تشــخیص تهدیــد دقیق تــر و مقیاس پذیرتــر را ممکــن می ســازند. 
یادگیــری تقویتــی شــامل آمــوزش الگوریتم هایــی بــرای تصمیــم گیــری متوالــی در یــک محیــط 
ــری  ــای یادگی ــا، تکنیک ه ــت داده ه ــی اســت. در امنی ــاداش تجمع ــر رســاندن پ ــه حداکث ــرای ب ب
ــه  ــخ ب ــتم های پاس ــی، سیس ــی تطبیق ــت های امنیت ــعه سیاس ــرای توس ــوان ب ــی را می ت تقویت
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تهدیــد مســتقل، و مکانیســم های کنتــرل دسترســی پویــا مــورد اســتفاده قــرار داد. الگوریتم هــای 
یادگیــری تقویتــی از بازخــورد و تجربــه یــاد مــی گیرنــد تــا تصمیمــات امنیتــی را بهینــه کننــد 
ــا تغییــر چشــم اندازهــای تهدیــد در زمــان واقعــی ســازگار شــوند. بعــلاوه، شــبکه های بیــزی  و ب
ــان  ــی را نش ــای تصادف ــن متغیره ــتگی های بی ــه وابس ــتند ک ــی هس ــی احتمال ــای گرافیک مدل ه
ــری در  ــم گی ــک و تصمی ــی ریس ــی، ارزیاب ــتدلال احتمال ــرای اس ــزی ب ــبکه های بی ــد. ش می دهن
ــی  ــران امنیت ــزی، تحلیلگ ــتنتاج بی ــای اس ــود. تکنیک ه ــی ش ــتفاده م ــت اس ــدم قطعی ــرایط ع ش
ــال  ــد، احتم ــازی کنن ــی را مدل س ــای امنیت ــن رویداده ــده بی ــط پیچی ــا رواب ــازد ت ــادر می س را ق
ســناریوهای مختلــف حملــه را ارزیابــی کننــد و اقدامــات پاســخ را بــر اســاس اســتدلال احتمالــی 
ــا، در پیشــرفت  ــان ســایر روش ه ــن تکنیک هــای هــوش مصنوعــی، در می ــد. ای اولویت بنــدی کنن
ــش  ــد، و کاه ــه تهدی ــخ ب ــایی و پاس ــای شناس ــش قابلیت ه ــا، افزای ــت داده ه ــای امنی قابلیت ه
ــد  ــا، مفی ــده و پوی ــده پیچی ــور فزاین ــد به ط ــم انداز تهدی ــک چش ــایبری در ی ــت س ــرات امنی خط
ــانی  ــص انس ــد تخص ــازمان ها می توانن ــی، س ــوش مصنوع ــای ه ــتفاده از فناوری ه ــا اس ــتند. ب هس
را افزایــش دهنــد، عملیــات امنیتــی را خــودکار کننــد و وضعیــت کلــی امنیــت ســایبری خــود را 

تقویــت کننــد.

5-5- جمع بندی
اســتفاده از هــوش مصنوعــی در امنیــت داده هــای مراقبت هــای بهداشــتی بــه دلیــل چندیــن عامــل 
بــه طــور فزایندهــای ضــروری می شــود. اولاً، ســازمان های مراقبت هــای بهداشــتی مقادیــر زیــادی 
از اطلاعــات حســاس بیمــار، از جملــه پرونده هــای ســلامت الکترونیکــی، داده هــای تصویربــرداری 
ــن  پزشــکی، داده هــای ژنومــی و غیــره را تولیــد و ذخیــره می کننــد. مدیریــت و ایمــن ســازی ای
ــا  ــود. ب ــز می ش ــش برانگی ــای چال ــور فزاینده ــه ط ــی آن ب ــم و پیچیدگ ــل حج ــه دلی ــا ب داده ه
گســترش سیســتم های مراقبت هــای بهداشــتی دیجیتــال و پذیــرش فناوری هــای نوظهــور ماننــد 
ــه طــور تصاعــدی  ــد شــده ب ــای تولی ــزان داده ه پزشــکی از راه دور و دســتگاه های پوشــیدنی، می
ــای  ــای بهداشــتی چالش ه ــای مراقبت ه ــدی در داده ه ــن رشــد تصاع ــش اســت. ای در حــال افزای
ــرای  ــت ب ــن اس ــه ممک ــد، ک ــاد می کن ــا ایج ــت داده ه ــنتی امنی ــای س ــرای رویکرده ــی را ب مهم
ــد ایجــاد کــرده و همراهــی نداشــته باشــد. هــوش مصنوعــی  ــا چشــم انداز تهدی همــگام شــدن ب
می توانــد بــا ارائــه راه حل هــای امنیتــی مقیاس پذیــر و تطبیقــی کــه می توانــد داده هــای 
ــد،  ــدی و محافظــت کن ــل، طبقه بن ــه و تحلی ــری تجزی ــور مؤثرت ــه ط ــای بهداشــتی را ب مراقبت ه
بــه رفــع ایــن چالش هــا کمــک کنــد. بــا اســتفاده از تجزیــه و تحلیــل مبتنــی بــر هــوش مصنوعــی 
و الگوریتم هــای یادگیــری ماشــینی، ســازمان های مراقبت هــای بهداشــتی می تواننــد بینــش 
عمیق تــری در مــورد داده هــای خــود بــه دســت آورنــد، الگوهــای نشــان دهنده تهدیــدات امنیتــی 
را شناســایی کننــد و پیــش از اینکــه بــه حــوادث امنیتــی تبدیــل شــوند، بــه طــور فعــال خطــرات را 
کاهــش دهنــد. ثانیــا، تهدیــدات ســایبری کــه ســازمان های مراقبت هــای بهداشــتی را هــدف قــرار 
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ــان ســایبری، بازیگــران  ــه مجرم ــر و مکــرر می شــوند. عوامــل مخــرب، از جمل ــد پیچیده ت می دهن
دولت-ملــت، و تهدیدهــای داخلــی، بــه دلیــل ارزش و پتانســیل بــالای آن بــرای بهــره بــرداری، بــه 
ــی  ــرار م ــای بیمــاران را هــدف ق ــای بهداشــتی و داده ه ــده ای سیســتم های مراقبت ه طــور فزاین
دهنــد. نقــض داده هــای مراقبت هــای بهداشــتی می توانــد عواقــب شــدیدی هــم بــرای بیمــاران و 
هــم بــرای ســازمان های مراقبت هــای بهداشــتی داشــته باشــد، از جملــه خســارات مالــی، آســیب 
ــن، ماهیــت حســاس داده هــای مراقبت هــای  ــر ای ــی. عــلاوه ب ــه شــهرت، و مســئولیت های قانون ب
ــات بهداشــتی محافظت شــده  ــات ســلامت شــخصی و اطلاع ــامل اطلاع ــب ش ــه اغل بهداشــتی، ک
می شــود، آن را بــه یــک هــدف جــذاب بــرای مجرمــان ســایبری تبدیــل می کنــد کــه بــه دنبــال 
ــازمان های  ــر، س ــال های اخی ــتند. در س ــاذی هس ــا اخ ــرداری ی ــت، کلاهب ــرقت هوی ــکاب س ارت
ــزار،  ــه حمــلات باج اف ــدات ســایبری، از جمل ــا تعــداد فزاینــده ای از تهدی مراقبت هــای بهداشــتی ب
ــن  ــده اند. ای ــه ش ــن مواج ــره تامی ــلات زنجی ــی و حم ــدات داخل ــینگ، تهدی ــای فیش کمپین ه
ــه  ــار را ب ــت از بیم ــد، مراقب ــل کنن ــتی را مخت ــای بهداش ــات مراقبت ه ــد عملی ــلات می توانن حم
ــتم های  ــد. سیس ــن ببرن ــتی را از بی ــای بهداش ــتم مراقبت ه ــه سیس ــاد ب ــد و اعتم ــر بیندازن خط
تشــخیص و پاســخ تهدیــد مبتنــی بــر هــوش مصنوعــی می تواننــد بــه ســازمان های مراقبت هــای 
ــا  ــه آنه ــرده و ب ــایی ک ــر شناس ــریع تر و دقیق ت ــدات را س ــن تهدی ــا ای ــد ت ــک کنن ــتی کم بهداش
ــود  ــاً، کمب ــانند. ثالث ــل برس ــه حداق ــا را ب ــض داده ه ــی و نق ــر حــوادث امنیت ــد و تأثی پاســخ دهن
متخصصــان امنیــت ســایبری ماهــر، چالــش مهمــی را بــرای ســازمان های مراقبت هــای بهداشــتی 
ــکاف  ــتند. ش ــود هس ــایبری خ ــت س ــای امنی ــای قابلیت ه ــال ارتق ــه دنب ــه ب ــد ک ــاد می کن ایج
م هارت هــای امنیــت ســایبری، کــه بــه اختــلاف بیــن تقاضــا بــرای اســتعدادهای امنیــت ســایبری 
ــای  ــت مراقبت ه ــژه در صنع ــاره دارد، به وی ــرایط اش ــد ش ــان واج ــودن متخصص ــترس ب و در دس
بهداشــتی شــدید اســت. بــر اســاس گزارش هــای صنعــت، انتظــار مــی رود تقاضــا بــرای متخصصــان 
امنیــت ســایبری در مراقبت هــای بهداشــتی از عرضــه پیشــی بگیــرد و منجــر بــه کمبــود فزاینــده 
پرســنل ماهــر شــود. ایــن کمبــود اســتعدادهای امنیــت ســایبری مــی توانــد توانایــی ســازمان های 
ــا آن  ــه ب ــه رشــدی ک ــدات ســایبری رو ب ــا تهدی ــر ب ــه موث ــرای مقابل ــای بهداشــتی را ب مراقبت ه
مواجــه هســتند، مختــل کنــد. هــوش مصنوعــی می توانــد بــه پــر کــردن ایــن شــکاف م هارتــی بــا 
خــودکار کــردن وظایــف امنیتــی معمــول، افزایــش تخصــص انســانی، و امــکان دادن به ســازمان های 
مراقبت هــای بهداشــتی بــرای انجــام کارهــای بیشــتر بــا منابــع محــدود کمــک کنــد. راه حل هــای 
ــه و  ــادی از داده هــای امنیتــی را تجزی ــر هــوش مصنوعــی می تواننــد حجــم زی امنیتــی مبتنــی ب
تحلیــل کننــد، الگوهــای نشــان دهنده تهدیــدات امنیتــی را شناســایی کننــد، و بینش هــای عملــی 
ــر  ــود را ب ــای خ ــا تلاش ه ــد ت ــازه می دهن ــا اج ــه آن ه ــد و ب ــه دهن ــی ارائ ــای امنیت ــه تیم ه را ب
ــن،  ــر ای ــالا متمرکــز کننــد. عــلاوه ب ــا اولویــت ب روی وظایــف اســتراتژیک تر و حــوادث امنیتــی ب
ــه طــور فزاینــده ای  ــر امنیــت داده هــای مراقبت هــای بهداشــتی ب ــداز نظارتــی حاکــم ب چشــم ان
ــف گســترده ای  ــای بهداشــتی مشــمول طی ــی شــود. ســازمان های مراقبت ه ــق م ــده و دقی پیچی
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ــت  ــن امنی ــم خصوصــی بیمــار و تضمی ــا هــدف حفاظــت از حری ــاق ب ــات انطب ــررات و الزام از مق
داده هــای مراقبت هــای بهداشــتی هســتند. در ایــالات متحــده، قانــون قابــل حمــل و پاســخگویی 
 (PHI) الزاماتــی را بــرای حفاظــت از اطلاعــات بهداشــتی محافظــت شــده (HIPAA) بیمــه ســلامت
ایجــاد مــی کنــد و مجازات هــای قابــل توجهــی را بــرای عــدم انطبــاق اعمــال مــی کنــد. بــه طــور 
مشــابه، مقــررات عمومــی حفاظــت از داده هــا (GDPR) در اتحادیــه اروپــا الزامــات ســختگیرانه ای 
ــای بهداشــتی،  ــای مراقبت ه ــه داده ه ــای شــخصی، از جمل ــردازش و حفاظــت از داده ه ــرای پ را ب
ــدید از  ــای ش ــه مجازات ه ــر ب ــد منج ــی توان ــررات م ــن مق ــت ای ــدم رعای ــد. ع ــی کن ــل م تحمی
جملــه جریمــه، مســئولیت های قانونــی و آســیب بــه شــهرت شــود. راه حل هــای مدیریــت انطبــاق 
ــد  ــک کنن ــتی کم ــای بهداش ــازمان های مراقبت ه ــه س ــد ب ــی می توانن ــوش مصنوع ــر ه ــی ب مبتن
تــا بــا خودکارســازی ارزیابی هــای انطبــاق، نظــارت بــر کنترل هــای دسترســی بــه داده هــا و تولیــد 
ــا اســتفاده  ــد. ب ــان حاصــل کنن ــی اطمین ــات قانون ــه الزام ــدی ب گزارش هــای حسابرســی، از پایبن
ــای  ــد فرآینده ــتی می توانن ــای بهداش ــازمان های مراقبت ه ــی، س ــوش مصنوع ــای ه از فناوری ه
انطبــاق را ساده ســازی کننــد، خطــرات انطبــاق را کاهــش دهنــد و تعهــد خــود را بــه حفاظــت از 
حریــم خصوصــی و امنیــت بیمــار نشــان دهنــد. در نتیجــه، اســتفاده از هــوش مصنوعــی (AI) در 

ــتی ــای بهداش ــای مراقبت ه داده ه

ــرای  در نتیجــه، اســتفاده از هــوش مصنوعــی (AI) در امنیــت داده هــای مراقبت هــای بهداشــتی ب
حفاظــت از اطلاعــات حســاس بیمــار، حفاظــت از زیرســاخت های مراقبت هــای بهداشــتی و 
اطمینــان از انطبــاق بــا الزامــات نظارتــی ضــروری اســت. راه حل هــای امنیتــی مبتنــی بــر هــوش 
ــای  ــد، الگوه ــل کنن ــه و تحلی ــی را تجزی ــای امنیت ــادی از داده ه ــم زی ــد حج ــی می توانن مصنوع
نشــان دهنده تهدیــدات امنیتــی را شناســایی کننــد، و بینش هــای عملــی را بــه تیم هــای امنیتــی 
ــه طــور مؤثرتــری شناســایی و  ــا تهدیــدات ســایبری را ب ــادر می ســازد ت ــه دهنــد، و آنهــا را ق ارائ
ــا اســتفاده از فناوری هــای هــوش مصنوعــی، ســازمان های مراقبت هــای  ــد. ب ــه آنهــا پاســخ دهن ب
ــوط  ــرات مرب ــد، خط ــش دهن ــود را افزای ــایبری خ ــت س ــای امنی ــد قابلیت ه ــتی می توانن بهداش
بــه نقــض داده هــا و حــوادث امنیتــی را کاهــش دهنــد و از حریــم خصوصــی بیمــار و اعتمــاد بــه 

ــد. ــت کنن ــتی محافظ ــای بهداش ــتم مراقبت ه سیس




